VALIDIERUNG EINER GNSS-BASIERTEN FAHRZEUGLOKALISIERUNG

Der Einfluss von Jamming
und Spoofing

Beim automatisierten Fahren spielt GNSS fUr die Positionierung und Zeit-
synchronisation des gesamten Systems eine wichtige Rolle. Die wachsende
Abhangigkeit verschiedener Anwendungen von GNSS geht mit einer
zunehmenden Wahrscheinlichkeit von Angriffen auf diese Informationsquelle
einher. Bosch und IABG arbeiten gemeinsam an Signalangriffs- und
Teststrategien, um Gegenmalinahmen ergreifen zu konnen.

ufgrund der raschen Entwicklung

und der zunehmenden Verfligbar

keit mehrerer unabhangiger globa-

ler  Satellitennavigationssysteme

(GNSS) in den letzten Jahrzehnten
basieren immer mehr Anwendungen
aus den verschiedenen Industrieberei-
chen auf GNSS. Im Automobilsektor
spielt die Satellitennavigation eine zen-
trale Rolle, weil diese eine globale abso-
lute Positionsbestimmung ermaoglicht.
Vor allem beim automatisierten Fahren
ist GNSS fiir die Positionierung und Zeit-
synchronisation des gesamten Systems
essenziell. Die wachsende Abhéangigkeit
verschiedener Anwendungen von GNSS
geht mit gezielten CyberAngriffen auf
die vom Satelliten frei zuganglich abge-
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strahlten Navigationssignale einher. Die
absichtliche Verhinderung des Signal-
empfangs, bekannt als Jamming, ist ei-
ne ernsthafte Bedrohung, da die mit
schwacher Leistung auf der Erdoberfla-
che eintreffenden Signale sehr leicht ge-
stort werden konnen. Hinzu kommt,
dass die hierfir benétigten GNSS-Stor
gerate preiswert und problemlos im In-
ternet erhaltlich sind. Bleibt Spoofing,
also das absichtliche Aussenden von ge-
falschten Signalen unerkannt, fuhrt das
zu einem Verlust der Integritat der Posi-
tionslésung. Dies stellt im Hinblick auf
die Sicherheit des automatisierten
Fahrens eine sehr ernstzunehmende
Gefahr dar. Aus diesem Grund haben
sich IABG und Bosch zusammenge-

schlossen mit dem Ziel, gemeinsam
Signalangriffs- und Teststrategien zu
entwickeln. Diese sollen es ermogli-
chen, die Robustheit von GNSS-Syste-
men in Kraftfahrzeugen gegen GNSS-
basierte CyberAngriffe zu testen und zu
bewerten. Die Testergebnisse bilden die
Grundlage fur die Weiterentwicklung
und Umsetzung von Jamming- und
Spoofing-Gegenmaflnahmen GNSS-ge-
stltzter Anwendungen im Bereich Auto-
motive.

Zunahme von GNSS-Angriffen
Weil GNSS auf dem Gebiet des autono-

men Fahrens an Bedeutung zunehmen
wird, werden in Zukunft auch Angriffe

© Carl Hanser Verlag, Minchen
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auf die GNSS-Signalebene immer wahr
scheinlicher. Daher ist es notwendig, die
negativen Auswirkungen dieser Angriffe
auf die berechnete Positions-, Navigati-
ons- und Zeitlésung (PNZ) zu analysie-
ren und zu bewerten. Es gibt verschie-
dene Arten von Angriffen. Die einfachs-
te ist Jamming, d. h. es werden Storsig-
nale ausgesendet, um den GNSS-Sig-
nalempfang zu blockieren. Ein raffinier
terer Angriff ist Spoofing, bei dem der
Angreifer die PNZ-Losung eines GNSS-
Empfangers zu verfalschen versucht,
ohne dass der Empfénger das bemerkt.
Meaconing ist eine dritte Angriffsme-
thode, die sich als Unterkategorie von
Spoofing einordnen lasst. Hier wird das
Originalsignal vom Satelliten empfan-
gen und mit geringfugigen Verfalschun-
gen der Signalstruktur erneut ausge-
strahlt — mit der Absicht, die PNZ des
Opfer-Empfangers zu tduschen. Die Mo-
tive, GNSS-Signale zu storen, sind viel-
faltig. Sie reichen von der Verhinderung
der Ortung durch ein auf GNSS-basier
tes Flottenmanagementsystem bis hin
zur Vortduschung einer sicheren Fahr
weise, um beim sogenannten , Pay-as-
you-drive” Kfz-Versicherungsbeitrage zu
sparen. Die Stor und Spoofing-Bedro-
hungen [1, 2] zeigen, dass GNSS-Angrif-
fe in Zukunft vermehrt auftreten wer
den, da die Verarbeitungsleistung der
Hardware-Plattformen sténdig zunimmt

Storfahr-

zeug

VMPS
Fahrzeug

Bild 2: Schematische Darstellung des GNSS-
Storszenarios mit VMPS-Testfahrzeug und
Fahrzeug mit installiertem Storsender

© Bosch | IABG
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und die Technologie preiswerter wird,
zum Beispiel durch Verwendung kosten-
glnstiger Software Defined Radios
(SDR) [3].

Kooperation zwischen
Bosch und IABG

Fir das hochautomatisierte Fahren hat
Bosch ein prézises und sicheres Positionie-
rungssystem namens ,Vehicle Motion and

Position Sensor” (VMPS) entwickelt [4].
Der VMPS verarbeitet GNSS-Signale aus
mehreren Konstellationen und in verschie-
denen Frequenzbéandern in Kombination mit
hochgenauen und sicheren Tragheitssensor
messungen. Der Empfanger wurde in
Ubereinstimmung mit der Sicherheitsnorm
1SO26262 und unter Berlicksichtigung der
SOTIFNorm  ISO/PAS21448  entwickelt.
Durch die Zusammenarbeit mit der IABG
kann auf deren spezifisches Fachwissen
Uber GNSS und Sensorfusion [5] im Hinblick
auf Sicherheitsmafdnahmen zurtickgegriffen
werden. Das Team der IABG verflgt Uber
einschlagige Erfahrungen im Bereich von
GNSS-CyberAttacken sowie Uber effektive
Methoden, um diese Bedrohungen unter
kontrollierten Bedingungen in ihren Ver
suchseinrichtungen in Ottobrunn und Lich-
tenau zu testen und zu bewerten [6].

Entwicklung von Angriffsszenarien

Um GNSS-CyberAttacken vorzubeugen, wer
den als erstes Angriffsszenarien entwickelt.

GNSS-Jamming: Storszenario und
Storgerateauswahl

Typische Storsender, die in Kraftfahrzeu-
gen eingesetzt werden kénnen, sind so-

genannte Personal Privacy Devices
(PPD) [7]. Bild 1 zeigt ein PPD mit einer
Antenne und einem Zigarettenanzinder
anschluss flr die 12-V-Gleichstromver
sorgung. Das Storsignal ist breitbandig
und deckt das komplette obere L-Fre-
quenzband von 1559 bis 1610 MHz ab,
in dem u.a. die frei zugdnglichen Satelli-
tennavigationssignale fir GPS, Galileo
und GLONASS liegen.

Far die Analyse und Evaluierung des Ver-

Bild 1: PPD-Stér-
sender mit einer
Sendeantenne
zum Stéren des
oberen L-Bandes
© Bosch | IABG

haltens des VMPS wurde zunachst ein
Storszenario entwickelt, bei dem das zu
testende Fahrzeug mit dem integrierten
VMPS das angreifende Fahrzeug mit
dem installierten Storsender Uberholt.
In Bild 2 ist dieses Szenario veranschau-
licht. Es wurden mehrere Testfélle mit
unterschiedlichen Relativgeschwindig-
keiten definiert, um die Auswirkungen
der Stérung auf die PNZ-Losung des
VMPS fir unterschiedlich lange Storzei-
ten zu analysieren.

GNSS-Spoofing: Szenario mit
Gerateauswahl

Anstelle eines leistungsstarken Laptops
mit speziellen Software-Paketen fir die
GNSS-Signalsimulation unter Verwen-
dung von SDR-Hardware wurde fir die
Erzeugung des Spoofing-Signals ein
handelslblicher ~ GNSS-Konstellations-
simulator gewahlt. Die Vorteile eines
solchen Simulators im Vergleich zu einer
SDR-basierten Losung liegen in der Fle-
xibilitat bei der GNSS-Szenariogenerie-
rung. In Bild 3 ist die Verschaltung des
Simulators mit zusatzlichen externen
Hardwareeinheiten zu sehen. Um die
Synchronisation des gefélschten Signals
mit den authentisch abgestrahlten Sa-
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/ GNSS Empfangsantenne

v

E=-

Zeit- &

GPS gesteuerte
Uhr Frequenzsynchronisation

Navigationsnachricht
Authentisches Signal

> GNSS Empfanger

Sendeantenne
Variabler Spoofingsignal

Verstirker

Bild 3: Komponenteniibersicht mit Verbindungen zwischen dem GNSS-Signalsimulator, GPS-gesteuerter Uhr, GNSS-Empfdnger zur Gewinnung der

aktuell ausgestrahlten Navigationsnachricht und Verstdrker sowie Empfangs- und Sendeantenne © Bosch | IABG

tellitensignalen sowoh! bezlglich der
Frequenz als auch der Zeit sicherzustel-
len, kam eine GPS-gesteuerte Uhr zum
Einsatz, die auf Basis der Atomuhrge-
nauigkeit der Satellitenzeit ein 10 MHz
Referenzfrequenz- und ein sogenanntes
Pulse-PerSecond-Signal in den GNSS-
Simulator einspeiste. Unentbehrlich fir
die Generierung des Tauschungssignals
mit authentischen Navigationsdatenbits
war die Verwendung eines gultigen Sat-
zes von Satellitenbahn- und Uhrenkor
rekturdaten. Diese wurden von einem
separaten GNSS-Empfanger extrahiert
und dem Simulator zur Verfligung ge-
stellt. Zur Kompensation von Signalaus-
breitungsverlusten wurde ein HFVer
starker mit einer einstellbaren Verstar
kung von bis zu 40dB verwendet.

Es wurde ein Spoofing-Szenario ge-
wahlt, wie es auch in alltaglichen Situa-
tionen auftreten konnte: Ein Fahrzeug
steht im Stau oder wartet an der Ampel
auf Grin. Ein Angreifer mochte die Posi-
tion des Fahrzeugs manipulieren, indem
er gefdlschte Signale von einem Fahr-
zeug in unmittelbarer Néhe aussendet.
Bild 4 stellt die Situation, bei der sich der
VMPS und das angreifende Fahrzeug
nebeneinander befinden, dar. Der Tau-
scher mochte die Position des VMPS-
Fahrzeugs gezielt verfalschen und be-
ginnt, GNSS-Signale mit einer gefalsch-
ten Trajektorie zu erzeugen, die nicht
dem beabsichtigten Fahrweg des
VMPS-Fahrzeugs entsprechen. Die Tra-
jektorie des Spoofers wurde so ge-
wahlt, dass diese am Standort des anzu-
greifenden Fahrzeugs beginnt und mit
konstanter Geschwindigkeit in einer
Seitwartsrichtung wegzieht.

Als Testgelande zur Durchfiihrung der
Angriffsszenarien wurde das Fahrtest-
zentrum von Bosch in Boxberg [8] ge-
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wahlt. Weil das beabsichtigte Storen
und Tauschen von GNSS-Signalen ver
boten ist, wurde flr die Durchflhrung
dieser Versuchsreihe eine Versuchsfunk-
genehmigung bei der Bundesnetzagen-
tur eingeholt.

Versuchsaufbau und Ergebnisse:
GNSS-Jamming

Das mit dem VMPS versehene Fahr
zeug ist mit einem hochgenauen Refe-
renzpositionierungssystem ausgestat-
tet, in dem neben GNSS-Sensorik eine
prazise Tragheitsmesseinheit integriert
ist, sodass mittels Vorwarts- und Ruck-
wartsfilterung im Postprocessing eine

Spoofing

Trajektorie
VMPS

Fahrzeug

hochgenaue Referenzposition bestimmt
wird. Das Referenzsystem dient als Be-
zugsquelle, um die Positionsfehler des
VMPS zu bestimmen. Bild 5 zeigt den
zeitlichen Verlauf des Positionsfehlers in
seitlicher Fahrzeugrichtung und die vom
VMPS ermittelte Integritat der Position.

Das sogenannte Protection Level (PL)
spiegelt die Obergrenze des Positions-
fehlers wider und dient als MaR fir die
Vertrauenswdrdigkeit der ermittelten
Position. Je hoher das PL, desto gerin-
ger die Vertrauenswurdigkeit der aktuel-
len Positionsausgabe. Die vertikale Linie
gibt den Zeitpunkt an, an dem sich das
VMPS-Fahrzeug auf gleicher Héhe mit
dem Storfahrzeug befindet.

Wiahrend des Uberholvorgangs be-
tragt der seitliche Positionsfehler weni-
ger als 0,5m und bleibt somit innerhalb
der PLGrenzen, d.h. der berechneten
Position des VMPS kann grundsatzlich
vertraut werden. Es ist hervorzuheben,
dass sich der Fehler der VMPS-Position

Bild 4: Schematische
Darstellung des
Spoofing-Szenarios mit
VMPS und Angreiferfahr-
zeug (beide statisch)

und einer dynamischen
Testumgebung

GNSS

© Bosch | IABG

Tauscher
Fahrzeug

in unmittelbarer Reichweite zum Storer
nicht verschlechtert, sondern eher gerin-
ger wird, u.a. durch Detektion und Aus-
schluss gestorter Messungen. Ein guter
Hinweis darauf, dass die Qualitat der
GNSS-MessgroRen wahrend der Sto-
rung abnimmt, ist der Anstieg des PLs

© Carl Hanser Verlag, Minchen
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Positionsabweichung ggb. Referenz (lateral)

Positionsfehler VMPS

= = =Protection Level VMPS
Zone VMPS - Storer < 100 m

[ Zone VMPS - Storer < 50 m

——VMPS- bei Stérfahrzeug

-4
13:49:00 13:50:00

UTC Zeit

13:51:00 13:52:00

Bild 5: Positionsfehler in lateraler Fahrzeugrichtung (durchgezogene Linie) und den PLs iiber der

Zeit fiir einen Uberholvorgang. © Bosch | 1ABG

auf einen Wert von £3,2m. Der VMPS
bewertet die Stérung mit einer Abnah-
me der Vertrauenswadrdigkeit der Positi-
onslésung und reagiert damit auf die
verschlechterten  GNSS-Empfangsver
haltnisse. Nach etwa 100 m Entfernung
zum Storfahrzeug kehren die PLs auf ih-
ren urspringlichen Wert zurlick, da der
GNSS-Empfang vom Stdrer nicht mehr
oder nur noch unwesentlich beeinflusst
wird und der VMPS die Situation korrek-
terweise wieder als ausreichend sicher
einstuft.

Versuchsaufbau und Ergebnisse:
GNSS-Spoofing

Der Spoofer war mit einer GNSS-Richt-
antenne ausgestattet, die auf das
VMPS-Fahrzeug ausgerichtet wurde.
Der seitliche Abstand zwischen Spoofer-
und VMPS-Fahrzeug betrug 5m. In Bild
6 sind die X-, Y- und Z-Koordinaten in ei-
nem sogenannten  Earth-Centered-
Earth-Fixed-Koordinatensystem (ECEF)
von getduschter Trajektorie, VMPS-Posi-
tion und Positionsinformation, die aus-
schlieBlich auf GNSS (GNSS only) be-
ruht, aufgetragen. Die reine GNSS-Posi-
tionslésung ist eine VMPS-interne Infor
mation, die unabhéngig vom Sensorfusi-
onsfilter gerechnet wird. Die Positionen
sind relativ zur Referenzposition des
VMPS-Fahrzeugs aufgetragen.
Wahrend der ersten 5s war der
Spoofer inaktiv. Danach setzte eine stati-
sche Spoofing-Attacke an der Position
des VMPS-Fahrzeugs flr die Dauer von
2,5s ein. Nach 75s wurde eine Positi-
onsverschiebung mit einer konstanten
Geschwindigkeit von 3,5 m/s eingeleitet.

www.hanser-automotive.de

Beim Start des Spoofings traten keine
Unterbrechungen der reinen GNSS-Posi-
tion auf. Das deutet darauf hin, dass die
Leistung des Spoofing-Signals nur ge-
ringfligig hoher war als die der echten
Signale, jedoch immer noch stark ge-
nug, um eine Wirkung auszutben. Es ist

Sensordaten und geeignete Plausibili-
tatschecks der Daten sind ein wirksa-
mes Mittel, um einen Angriff zu erken-
nen und den Schutz der Verfligbarkeit,
Kontinuitdt und Integritdt des Gesamt-
systems zu gewahrleisten. Die Tests
zeigten, dass der VMPS die Integritat
der Positionslésung bei GNSS-Signalver
lust und -verfalschung wahrt.

In Zukunft wird die Automobilindus-
trie in besonderem Malie gefordert
sein, Gegenmaflinahmen fir GNSS-An-
griffe zu entwickeln. Zum einen muss
der Fokus auf die Erkennung und Mitiga-
tion von Jamming und Spoofing gelegt
werden. Zum anderen wird von staatli-
chen Institutionen erwartet, dass sie
wirksame Malnahmen ergreifen, um
potenzielle Jamming- und Spoofing-An-
griffe zu unterbinden. Neben dem sofor-
tigen Ausfindigmachen von Angreifern
sollte sowohl national als auch interna-
tional der Schwerpunkt auf Malinahmen
zur wirksamen Bekdmpfung von GNSS
Jamming- und Spoofing-Attacken gelegt

Bild 6: ECEF-Positions-
0 GNSS only abweichungen in X-,
(=4 ! Fused A
£ 10 ! Spoofer Y- und Z-Richtung von
><a 5 : der Antenne des
1 . o
Opferempfdngers fiir
0 5 10 15 20 p ) prang )
die reine GNSS-basier-
1 GNSS onl .
g 0 = Fused e te Position (GNSS
=
: . : \\ Spoofer only), VMPS-Position
)
& ! (Fused) und Spoofer-
-10 . . ..
0 5 10 15 20 Trajektorie in Abhdn-
0 ™ GNSS only gigkeit von der Zeit
E o ; Fused © Bosch | IABG
= 1 Spoofer
20 |
-30 L
0 5 10 15 20
Time in sec

zu erkennen, dass die reine GNSS-Posi-
tion des VMPS in Richtung der verfélsch-
ten Position wandert, wahrend die
VMPS-Position der Sensorfusionslésung
unbeeinflusst bleibt. Das VMPS hat den
Téauschungsangriff im Prozessierungs-
pfad der Sensorfusion somit erfolgreich
detektiert und den Einfluss mitigiert.

Ausblick und Schlussfolgerungen

Die Ergebnisse der durchgeflihrten
Jamming- und Spoofing-Tests zeigen
deutlich, wie leicht GNSS-Signale ge-
stort und getauscht werden kdénnen. Die
Fusionierung mehrerer unabhéngiger

werden. Eine der grofiten Herausforde-
rungen ist in diesem Zusammenhang
die Entwicklung eines Industriestan-
dards fir ein Test- und Freigabeverfah-
ren, das eine sichere GNSS-Positionie-
rung im Automobilsektor zum Gegen-
stand hat. Dartber hinaus mussen zu-
kinftige Entwicklungen der Jamming-
und Spoofing-Bedrohungslage standig
Uberwacht und gemeldet werden. Nur
so kdnnen rechtzeitig neue Angriffsme-
thoden in Standardisierungsarbeitsgrup-
pen diskutiert und in einschlagigen Nor
men bertcksichtigt werden. m (eck)
www.bosch.de

www.iabg.de

HANSER automotive 62021 15



SCHWERPUNKT SAFETY & SECURITY

Quellenverzeichnis
[1] C4ADS, , Above us only stars,” 09 07 2021. [Online].
Available: https://www.c4reports.org/aboveusonlystars.

[2] STRIKE3 Consortium under EU-H2020 co-funded by
European GNSS Agency, ,STRIKE3 09 07 2021.
[Online]. Available: http://gnss-strike3.eu/.

[3] T E. H. e. al., ,Assessing the Spoofing Threat: Deve-
lopment of a Portable GPS Civilian Spoofer,’ ION GNSS
Conference, 16 - 19 09 2008.

[4] Robert Bosch GmbH, 09 07 2021. [Online]. Available:
https://www.bosch-mobility-solutions.com/en/solutions/
sensors/vehicle-motion-and-position-sensor/. [Zugriff am
09 07 2021].

[6] iIABG mbH Reitenhardt, Matthias, Independent Test-
bed for Positioning, Navigation, and Timing in GNSS-
denied / degraded environments for the development of

Dr. Marco Limberger ist SOTIF Ex-
perte und Function Owner Integrity
bei der Robert Bosch GmbH.

© Bosch

Michael Baus war Projektdirektor
flir GNSS-Positionierung und ist seit
2021 Abteilungsleiter in der For
schung und Vorausentwicklung bei
Robert Bosch. © Bosch

Dr. Stefan Baumann arbeitet als
Programm-Manager im Fachbereich
der Satellitennavigation bei der
IABG. © IABG

Nikolas Diitsch ist Elektrotechnik-
ingeneur und Fachexperte im Be-
reich von GNSS Jamming- und-
Spoofing-Untersuchungen im Satelli-
tennavigationsteam bei der IABG.

cost-effective (military or commercial) sensor platforms,

© IABG

DEFTECH Konferenz armasuisse, August 2021.

[6] DLR Raumfahrtmanagement Abteilung Navigation,
Galileo Thementag Jamming & Spoofing von GNSS-
Signalen, Virtuelle Veranstaltung, 2021.

[71 Oliver Towlson (NSL); David Payne (NSL); Patrik
Eliardsson (FOI);Venkatesh Manikundalam (GNSS labs),
,STRIKE3 D6.2: THREAT DATABASE ANALYSIS

Ann-Kathrin Eisenhardt ist Team-
leiter flr den System Test bei der
Robert Bosch GmbH. © Bosch

Matthias Reitenhardt ist Experte
im Bereich der Satellitennavigation
und Sensorfusion und arbeitet im

‘, Ih Satellitennavigationsbereich der
IABG. © IABG

REPORT," Galileo Space Agency, 2019.

[8]  Robert Bosch GmbH, ,Priifzentrum Boxberg,
[Online]. Available: https://www.bosch-mobility-solutions.
com/de/loesungen/entwicklungs-services/pruefzentren/
pruefzentrum-boxberg/. [Zugriff am 15 7 2021].

Dr. Boubeker Belabbas ist Fach-
referent fir Satellitennavigation und
Integrity bei der Robert Bosch
GmbH. @ Bosch

Real-Time-Driver-Software fuir AUTOSAR und

Nicht-AUTOSAR-Architekturen

Die Real-Time-Driver-Software (RTD) von NXP unterstiitzt
alle S32-Automobilprozessoren mit Arm-Cortex-M oder Cor
tex-R52-Kernen. Als eines von mehreren neuen Angeboten
im Rahmen der S32-Software-Enablement-Plattform unter-
stltzt die RTD-Software die neuen S32K3- und die bestehen-
den S32K1/S32G-Familien mit einem Paket von produktions-

Die Software unterstiitzt alle S32-Automobilprozessoren mit

Arm-Cortex-M oder Cortex-R52-Kernen. © Nxp
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reifen, sicherheitskonformen Software-Treibern. Die Soft-
ware-Treiber sollen die Entwicklung von AUTOSAR- und
Nicht-AUTOSAR-Anwendungen vereinfachen. Die Verwen-
dung einer gemeinsamen Code-Basis und Software-API tragt
dazu bei, die Wiederverwendbarkeit von Software Uber
Prozessorplattformen hinweg zu maximieren.

Durch die Weiterentwicklung von Autos hin zu Software-
definierten Fahrzeugen ist die Automobil-Software zur zen-
tralen Entwicklungsherausforderung geworden. Das
S32K3-MCU-Software-Angebot unterstitzt Kunden dabei,
diese Aufgabe zu meistern. Gleichzeitig kdnnen Anwender
von der gemeinsamen Architektur der S32-Automotive-Platt-
form und der hohen funktionalen Sicherheit bis ASIL D profi-
tieren. Zudem ist eine Hardware-Security-Engine-Firmware
und ein Inter-Platform-Communication-Framework beinhaltet.
Dabei handelt es sich um eine Middleware zur Verwaltung
des Kommunikationsverkehrs und Ressourcen in Multi-Core/
0S-Systemen. Ein neues Safety-Software-Framework ist
lizensiert erhéltlich und beinhaltet Sicherheitsbibliotheken fr
die Fehlererkennung und Reaktionsprotokolle, die die Grund-
lage flr die Einhaltung der ISO 26262 bilden.

WWW.nxp.com
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